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Risklerinizi Goriin, Yonetin, Givenle ilerleyin!
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) SAP Sistemlerinde Risk Tanimi ve Yonetimi
) Gorevlerin Ayrimi llkesi ve Risk Yonetimi

} RiWa — Risk Watcher nedir

) RiWa nasil caligir

} RiwWa’'nin Avantajlari

) Simdi Baslayin!
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SAP sistemlerinde kullanici ve yetki yonetimi, kullanicilar kurum
icindeki gorevlerine uygun olan islem yetkileri atanarak uygulanir.
Belirlenen bu atamalar ile kullanicilar islem kodlari ve onlara bagli
organizasyon seviyeleri ile sistemdeki verilere erigsimi saglariar.

Sistemi yoneten sorumlular, ERP sisteminden bilgi sizmasini
onlemek, kigsisel menfaat igin verileri manipule etmek gibi
olugabilecek bircok zafiyet ve aciklari kapatmak igin rolleri
gorevlere gore anlamali ve bolmelidir. Bu stre¢ SAP sistemlerinde
Risk olarak tanimlanmaktadir.

Kurum iginde farkli departmanlardaki ¢aliganlar nasil ki yonetimin
belirledigi ve insan kaynaklarinin uyguladigi gorev tanimiarina
gore hareket ediyorsa, SAP sistemlerinde de ayni kural setlerinin
gecerli olmasi gerekmektedir. Bu kural setleri kisaca kullanicilar
icin belirlenecek olan SAP rolleri ve bu rollere atanan iglem kodlari
ve organizasyon yetkileri ile saglaniyor olacaktir.
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Goérevlerin Ayrimi ilkesi, SAP sistemlerinde depolanan rolleri ve
bilgileri denetlemek ve korumak igin Is Strekliliginin ana tanimidir.
Kurum igindeki kullanicilarin gorevierine bagl olarak, SAP
sistemlerinde kullanici rolleri ve bu rollere bagl islem kodlari,
kullanicilarin sistem Uzerinde yapacagi iglemleri belirler.

Atanan islem kodlari, DUnya standartlarinda belirlenen Goérevlerin
Ayrimi ilkesine uygun sekilde denetlenip dizenlenmedigi surece bir
Risk olacaktir. Bu riski yonetmek igin, kullanicilara sistemde
atanacak olan yetkilerin dogru analiz edilmesi, yonetimden onayin
alinmasi ve olugabilecek riskleri géormesi gerekmektedir.
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Genel yaklasim, sistemdeki kullanicilarin operasyonel iglerini
aksatmamak igin gelen islem talebini hemen uygulama
yonundedir, herhangi bir mekanizma ile talep degerlendiriimediqi

icin sistemde kasitli ya da kasitsiz olusabilecek zararlar farkinda
olunmaz.
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Risk Watcher nedir

Bulut tabanli bir uygulama olan RiWa, SAP Sisteminde kullanici ve
yetki degerlerini online ya da offline olarak bulut ortamina yukler,
analiz yapar ve raporlar.

Herhangi bir uyarlama ya da gelistirme ihtiyaci duymadan tim
calismalar RiwWa bulut ortaminda calisir. Boylece, SAP
sistemlerinde yaplilabilecek veri degisikligi ya da manipulasyonu
engellemig olur.

Diger SAP ¢cozumlerinin aksine, herhangi bir proje donemine intiyag
duymadan, 10 dakika iginde raporlari almaniza olanak saglar.




Nasil calisir

Basit anlatimla Riwa Nasil Caligir?

. SAP sisteminden entegrasyon: Online/Offline baglanti segenekleri ile yetki
verileri Bulut ortamina tek yonlu olarak aktarir.

 Risk analiz motoru: Yetki catismalarini otomatik tespit eder.
 Risk Kabul SUreci: Yonetici onayi ile riskler kabul edilir.

« Raporlama & Dashboard: Riskleri gorsellestiren kullanici dostu arayuz ile
karmasik ekranlari ortadan kaldirir.

 Similasyon: Yeni verilecek yetkinin hangi kullanicilarda ya da rollerde risk
olusturabilecegini 6nceden gosterir.

« Basis Analizi: EWA raporlarinda ¢ikan yetki guvenlik aciklarini detayli olarak
gosterir.

- Organizasyon Analizi: Atanan islem kodlarina bagli olan organizasyonel
seviyede derinlemesine analiz icin(Uretim yeri, Satig organizasyonu, Depo
hareketleri, gibi) kullanicilarda ya da rollerde analiz imkani sunar.




Nasil calisir

Kullanict Yonetimi

Kullanici Ekle

Kullanici Adi *

- Mail adresi ile atama, Departman, Sistem, Grup bazinda yetkilendirme

Ad Soyad *

Ad Soyad

Kullanmici Departmani *

Varsayilan Secim

Grup Ekle
Grup Adi * Grup Sistemi *
Secim v
Ana Sayfa v Henuz yapilandirma eklenmedi.
Alt Sayfa
. SADECE
EKLE GUNCELLE SIL R,
GORUNTULEME

Departman ekle Departman Yonetimi
Departman ismi *  Kullanicilari ve Sistemleri, Departman bazinda gruplama

Departman Ismi




Nasil calisir

(@ Dpashboard > 2 sistem > @ Risk » @ Rapor »

En Yiksek Riskli 10 Kullanici Modiil Dagilimlart % Risk Seviyesi

Yénetici Ozeti

WS g 20

— = «  En kritik Kullanicilar [ Moduller [ Seviyeler [ Risk Tr

CROSS APPLICATION ORDER TO CASH

Risk Yuzdeleri Modiil Nesne Sayilari

[ Risk Seviyeleri | Nesne Sayisi
HIGH

1.000
0

Dashboard » Sistern k () Rrapor

SEGREGATION OF DUTIES MEDIUM

CRIMCAL ACTION (CROSSAFFLIERTION ORDERTOICASH Risk Tanimi Seviye YT Risk Tarn Modul Rapor Kullanici Adi | Rapor TCode1 Rapor TCode1 Roli | Rapor TCode2 Rapor TCode2 Roli | Rapc
MARJINAL MUSTERI KREDI LIMITINI DEGISTIRME VE SO... HIGH SEGREGATION OF DUTIES 'ORDER TO CASH S4H_FIN F28 SAP_FI_AR_CREDIT .. van SAPOS_SD_LORD_.
MARJINAL MUSTERI KREDI LIMITINI DEGISTIRME VE SO... HIGH SEGREGATION OF DUTIES 'ORDER TO CASH S4H_FIN F28 SAP_FI_AR_CREDIT .. VAN Z_MENU
MARJINAL MUSTERI KREDI LIMITINI DEGISTIRME VE SU. HIGH SEGREGATION OF DUTIES 'ORDER TO CASH S4H_FIN F28 SAP_FI_AR_CREDIT . VADZ SAPOS_SD_LORD_
MARJINAL MUSTERI KREDI LIMITINI DEGISTIRME VE SU. HIGH SEGREGATION OF DUTIES 'ORDER TO CASH S4H_FIN F34 SAP_FI_AR_CREDIT. VAN SAPOS_SD_LORD_
MARJINAL MUSTERI KREDI LIMITINI DEGISTIRME VE 50, HIGH SEGREGATION OF DUTIES 'ORDER TO CASH S4H_FIN F34 SAP_FI_AR_CREDIT. VAN Z_MENU

MARJINAL MUSTERI KREDI LIMITINI DFG\ST\RMFVF S0, HIGH EGATION OF DUTIES ‘ORDER TO CASH S4H_FIN F34 SAP_FI_AR_CREDIT. VAD2 SAPOS_SD_LORD_
MARJINAL MUSTERI KREDI LIMITINI DEG\§T\RME VE SO0, HIGH SEGREGATION OF DUTIES ORDER TO CASH S4H_FIN FD32 SAP_FI_AR_CREDIT VA1 SAPOS_SD_LORD_.
MARJINAL MOSTERI KREDI LIMITINI DEGISTIRME VE S0, HIGH SEGREGATION OF DUTIES ORDER TO CASH S4H_FIN 032 SAP_FI_AR_CREDIT.. VDI Z_MENY

MARJINAL MOSTERI KREDI LIMITINI DEGISTIRME VE S0..  HIGH SEGREGATION OF DUTIES ORDER TO CASH S4H_FIN 032 SAP_FI_AR_CREDIT.. VAR SAPOS_SD_LORD_.

TEMEL GELISTIRME VE TASIMA YONETIMI HIGH SEGREGATION OF DUTIES BASIS HCM_BENEFITS SEN SAP_ESH_CR_ADMIN SE09 SAP_ESH_CR_ADMIN

(2 pashboard » ) sistem > G Risk > 3 Rapor »
TEMEL GELISTIRMF VF TASIMA YONFTIMI HIGH EGRFGATION OF DUTIF RAS) SdH_ E11 SAP_FSH CB_ADWIN _SF0S SAP_ESH_CR_ADMIN
1 satir segildi Sayfa bagina sati: 100 « 1-100/908 < >

Risk Tamimi | onusturan | Ousturuima zamani Guncelleyen Gancellenme Zamani | Durum

TEMEL KRITIK ISLEMLER rigra SuperAdmin 1.02.2025 riwaSuperadmin 11.02.2025
Adwmin

Risk Onay Kabulu

bul adildi

. Kabul edilen Riskli islem Kodlari [ Kabul eden [ Kabul tarihi [/ Aciklama

UYGULAMALAR ARASI ANA VERILER 04022025 04.02.2025

Sayfa bagina satir: 100 = 1-10/10




Nasil calisir

@ Dashboard > Rapor > @ Yonetici > @ Musteri > Kullanmici >

Diizeltilen Riskler Yeni Riskler

Donem Karsgilastirma

S4H Analiz 21 S4H Analiz 27

« Farkli zamanlarda olusturulan donem analizinde eklenen veya cikarilan
s ||t st | e | s | risklerin kargilastirilmasi

'GUVENLIK YONETIMI VE TASIMA YONETIMI SEGREGATION OF DUTIES 34H_S| SAP_ESH_CR_ADMIN

'GUVENLIK YONETIMI VE TASIMA YONETIMI SEGREGATION OF DUTIES FIORIADMIN Z FLP_ADMIN

'GUVENLIK YONETIMI VE TASIMA YONETIMI SEGREGATION OF DUTIES S4H_FIN SAP_ESH_CR_ADMIN

'GUVENLIK YONETIMI VE TASIMA YONETIMI SEGREGATION OF DUTIES 54H_S SAP_ESH CR_ADMIN

w lzl Dashboard » Sistemn > lzl Risk > El Rapor » @ Yonetici > a i El Kullanicr »

'GUVENLIK YONETIMI VE TASIMA YONETIMI SEGREGATION OF DUTIES FIORIADMIN Z_FLP_ADMIN

Diizeltilen Riskler Yeni Riskler

Analiz Se¢ Analiz Sec
S4H Analiz 27 v S54H2025022722 v
Risk Tanimi Risk Turu Modul Rapor Kullanici Adi Rapor TCode1 Rapor TCede1 Rolu Rapor TCode2 Rapor TCode2 Rolu | Rapor TCode3 | R

'GUVENLIK YONETIMI VE TASIMA YONETIMI SEGREGATION OF DUTIES 54H_S S SAP_ESH_CR_ADMIN

‘GUVENLIK YONETIMI VE TASIMA YONETIMI SEGREGATION OF DUTIES FIORIADMIN S Z_FLP_ADMIN

'GUVENLIK YONETIMI VE TASIMA YONETIMI SEGREGATION OF DUTIES S SAP_ESH_CR_ADMIN

ROLLERIN VE PROFILLERIN BAKIMI VE KULLACILARAILI . SEGREGATION OF DUTIES 54H_S S ZZ7TEST

ROLLERIN VE PROFILLERIN BAKIMI VE KULLACILARAILI...  SEGREGATION OF DUTIES FIORIADMIN = ZZZTEST




Nasil calisir

Dashboard > Sistem >

Simulasyon Sayfasi

Simulasyon

. .
Kullanici Secilerek Simiile Edilecek S I I I I I | G Syo I I

Kullanici *

S4H_CASH

« Rol veya Kullaniciya iglem kodu atamadan 6nce Risk durumu onizlemesi

Risk Tanimi Seviye Risk Turd Rapor Kullanici Adi | Rapor TCodel Rapor TCode1 Rola | Rapor TCode2 Rapor TCode2 Roli | Rapor TCode3

SATIS BELGELERINI GIRME VE HAKSIZ SEGREGATION OF DUTIES (ORDER TO CASH

w Dashboard > Sistem > (3 Risk > (3 Rapor >

SATIS BELGELERINI GIRME VE HAKSIZ SEGREGATION OF DUTIES ‘ORDER TO CASH

SATIS BELGELERINI GIRME VE HAKSIZ ... SEGREGATION OF DUTIES ‘ORDER TO CASH SAPOS_SD_LORD_... . .
Basis Analiz Sayfasi

L Query Sec

Listele
Sorgu Adi Filtre Secenekleri QUEry SEQ
Debug ile degigikligi Ama v Sadece Atanan Rolleri Géster Sap_all Profillerini Gizle @ Sistem Kullanicilarini Gizle Debug ile deglﬁlk"gl AQIT'IEI

Ara Kullanici sifre dedistirme
RFC baglantilarinin yénetimi

Tum giktilara erigsim ve goriintileme

Rol Adi Kullanici Tara Kullanici Adi Alan Kodu Degeri Profil Tum rapoﬂarl t;allgtlrma
$AP_ESH_CRLADMIN s St cash scrvr » Tsiom2 Tum Tablolara Erigim ve degistirme
RO Aar | WOMETTTCT Taro
ZFIORICHECK. s USERTEST1 AcTVT 02 TSH110118
ZUSERCREATE s TEST123 ACTVT 0 TSH110112
ZFIORICHECK s USERTEST1 OBJTYPE - TSH110118
Dashboard > @ sistemn > @ Risk > ) Rapor » () vénetici » ] Masteri > @ Kullanici > > ZUSERCREATE s TEST123 OBJTYPE - T-SH110112

Ozel Sorgu Sayfasi

Organizasyon Seviyesinde Ozel Sorgu

Sorgu Adi Filtre Segenekleri

HR Verileri Gériintilleme v Sadece Atanan Rolleri Goster Sap_all Profillerini Gizle Sistem Kullanicilarim Gizle

 Yetki nesnelerinde Organizasyon seviyesine gore derinlemesine analiz

Kullanici Tara Kullanici Ad Alan Kodu Profil
ZHR_BORDRO_TUM_SIRKETLER S4H_CASH T-ZD400017

ZHR_BORDRO_TUM_SIRKETLER S4H_CASH T-ZD400017




N\'Welallas} Avantajlari

- Dusuk Maliyet: Proje yapmaya ihtiya¢ duymadan, Ek lisans almadan, Ek
sunucu yatirrmi yapmadan, Danigsmanlik intiyaci duymadan, PayAsYouGo
ile kullandiginiz kadar 6deme

« Hizlhi Kurulum: Uzun proje sureclerine gerek olmadan hizli kurulum, hizli
entegrasyon ve hizli sonug¢

« Bulut Tabanli: Ek donanim ve yazilim maliyetleri olmadan Bulut Uzerinde
calisma ve her yerden erigsim

« Veri Guvenligi: Veriler Uzerinde degisiklik olmasini engelleme

« Kullanici Dostu Arayuz: SAP uzmani olmayan kullanicilar igin kolay
kullanim

- Guclu Raporlama: Riskleri gorsel dashboardlar ile takip imkani

- Geligsmis Yetkilendirme: Organizasyon verilerinde derinlemesine

inceleme ile rollerin ve risklerin yonetimi




